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Datenschutzerklarung fiir den ADAC Smart Connect Test (Online und App)

1.2,

13.

Allgemeines
Der ADAC Smart Connect Test

Der ADAC Smart Connect Test (nachfolgend , Test”) wird vom ADAC e.V., Ressort Helfen,
Hansa-straRe 19, 80686 Miinchen (nachfolgend ,wir” oder ,,uns“) als Verantwortlicher im
Sinne des jeweils geltenden Datenschutzrechts zur Verfligung angeboten.

Am Test teilnehmen kénnen ADAC Mitglieder. Fir die Teilnahme werden ein giiltiger ADAC
Login (Nutzerkonto) und ein kompatibles Fahrzeug bendtigt. Interessierte ADAC Mitglieder,
die am Test teilnehmen mdchten, konnen auf der Smart Connect Webseite (nachfolgend
»Webseite”) die Kompatibilitat ihres Fahrzeugs prifen und sich fiir die Testteilnahme regist-
rieren. Nach erfolgreicher Registrierung fiir die Teilnahme erhalten Testteilnehmer (nach-
folgend ,Nutzer”) einen Diagnosestecker zugesandt, der im angegebenen Fahrzeug des Nut-
zers installiert wird und fiir die Dauer des Tests installiert bleibt.

Die Smart Connect App

Die Smart Connect App (nachfolgend ,App“) wird im Rahmen des ADAC Projekts Smart
Connect angeboten und kann von Nutzern, die sich erfolgreich fiir die Teilnahme registriert
haben, genutzt werden. Die App wird kontinuierlich weiterentwickelt. Wenn neue Dienste
und Features hinzukommen, wird diese Datenschutzerklarung erganzt bzw. angepasst, so-
fern dies erforderlich ist.

Bei der Nutzung der App werden von uns auch personenbezogene Daten Uber Sie verarbei-
tet. Unter personenbezogene Daten sind samtliche Informationen zu verstehen, die sich auf
eine identifizierte oder identifizierbare natiirliche Person beziehen. Weil uns der Schutz Ih-
rer Privatsphare bei der Nutzung der Webseite und der App wichtig ist, mochten wir Sie mit
den nachfolgenden Angaben darliber informieren, welche personenbezogenen Daten wir
verarbeiten, wenn Sie die Webseite und die App nutzen und wie wir mit diesen Daten um-
gehen. Darlber hinaus unterrichten wir Sie Gber die Rechtsgrundlage fir die Verarbeitung
Ihrer Daten und, soweit die Verarbeitung zur Wahrung unserer berechtigten Interessen er-
forderlich ist, auch Gber unsere berechtigten Interessen.

Abrufbarkeit der Datenschutzerkldarung

Sie kdnnen diese Datenschutzerklarung jederzeit auf der Webseite sowie in der App (in der
App unter dem Mendleintrag ,,Mehr / Einstellungen / Datenschutzinformation®) aufrufen.

Verantwortlicher gem. Art. 4 Abs.7 DSGVO ist

ADAC e.V., HansastralRe 19, 80686 Miinchen (siehe Impressum im MenUeintrag der App
unter ,Weiteres / Impressum®)
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5.1.

5.2.

Datenschutzbeauftragter

Unseren Datenschutzbeauftragten erreichen Sie unter:
ADAC

Datenschutz und Datensicherheit (DSS)

HansastralSe 19

80686 Miinchen

Fax: 089 76 76 53 62
E-Mail: dsb-mail(at)adac.de

Information zur Kontaktaufnahme

Bei Ihrer Kontaktaufnahme mit uns per Telefon, E-Mail oder tber ein Kontaktformular wer-
den |hre E-Mail-Adresse und, falls von Ihnen angegeben, Ihr Name und lhre Telefonnum-
mer von uns gespeichert, um lhre Fragen zu beantworten. Dies gilt insbesondere fiir die
aus der App heraus versendbaren Support-Mails. In diesem Fall 6ffnet das Mailprogramm
auf lhrem Gerat eine leere E-Mail und diese wird automatisch mit Geratebezeichnung, Be-
triebssystem-Version und App-Version befillt. Diese Daten helfen uns im Bedarfsfall bei
der Fehlersuche, insbesondere bei technischen Fehlern. Wir nehmen keine Zuordnung lh-
rer Daten zu den gesendeten Gerateinformationen vor. Sollten Sie keine Ubermittlung
wiinschen, l[6schen Sie bitte diesen Textteil aus der E-Mail.

Die in diesem Zusammenhang anfallenden Daten I6schen wir, nachdem die Speicherung
nicht mehr erforderlich ist, oder - im Falle von gesetzlichen Aufbewahrungspflichten -,
schranken die Verarbeitung ein.

Rechtsgrundlage fir die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung von
Ihnen Art. 6 Abs. 1 S. 1 lit. a) DSGVO. Rechtsgrundlage fir die Verarbeitung der Daten, die
im Zuge einer Kontaktaufnahme erhoben werden ist Art. 6 Abs. 1 S. 1 lit. f) DSGVO. Der
ADAC hat ein berechtigtes Interesse an der Verarbeitung und Speicherung der Daten, um
Anfragen der Nutzer beantworten zu kdnnen, um zu Informations- und Administrations-
zwecken Kontakt mit dem Nutzer aufnehmen zu kénnen, zur Beweissicherung aus Haf-
tungsgriinden und um ggf. seiner gesetzlichen Aufbewahrungspflichten bei Geschaftsbrie-
fen nachkommen zu kénnen.

Informationen zur Verarbeitung lhrer Daten

Bestimmte Informationen werden bereits automatisch verarbeitet, sobald Sie die App ver-
wenden. Welche personenbezogenen Daten verarbeitet werden, haben wir im Folgenden
flr Sie aufgefiihrt:

Informationen, die beim Download der App erhoben werden

Beim Download der App werden bestimmte erforderliche Informationen an den von lhnen
ausgewahlten App Store (z.B. Google Play Store oder Apple App Store) Gbermittelt, insbe-
sondere kénnen dabei der Nutzername, die E-Mail-Adresse, die Kundennummer lhres App
Store-Accounts, der Zeitpunkt des Downloads sowie die individuelle Geratekennziffer ver-
arbeitet werden. Die Verarbeitung dieser Daten erfolgt ausschlieBlich durch den jeweiligen
App Store und liegt auBerhalb unseres Einflussbereiches. Details entnehmen Sie bitte den
Datenschutzerklarungen des App Stores.

Datenverarbeitung im Zusammenhang mit Online-Registrierung und Login

Um mitglieder- und kundenexklusive Bereiche auf www.adac.de und in ADAC Apps nutzen
zu konnen, haben Sie die Moglichkeit ein ,Mein ADAC“ Nutzerkonto anzulegen. Fir das
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Anlegen lhres ,,Mein ADAC” Nutzerkontos und fiir den ADAC Login (nachfolgend ,Login“)
werden auf Sie beziehbare Daten verarbeitet.

Zunachst missen Sie sich auf einer unserer Online-Plattformen einmalig registrieren, um
lhre personlichen Anmeldedaten fiir das ,,Mein ADAC“ Nutzerkonto festzulegen. Dabei ver-
arbeiten wir folgende Daten von lhnen:

¢ ADAC Mitglieds- oder Kundennummer

¢ Vor- und Nachname, Postleitzahl und E-Mail-Adresse

e Personliches Passwort.

Die angegebenen Daten verarbeiten wir zu folgenden Zwecken:
e um ein ,Mein ADAC” Nutzerkonto fiir Sie anzulegen

e um Sie als Mitglied oder Kunde zu identifizieren (Datenabgleich) und Sie fiir den Online-
Zugang zu entsprechend exklusiven Leistungen, Produkten und Services zu authentifizieren

e um lhr ,,Mein ADAC“ Nutzerkonto in unserem System zu verwalten und Sie als Nutzer im
ADAC betreuen zu kénnen

¢ Sie bei Ihrem Login auf unseren Online-Portalen wiederzuerkennen und lhnen die von
Ihnen personlich eingegebenen Daten erneut anzeigen zu kénnen.

Dabei werden Name und Postleitzahl nicht gespeichert, sondern nur fiir den einmaligen Ab-
gleich bei der Registrierung verwendet. Gespeichert werden nur lhre Mitglieds-/Kunden-
nummer, die E-Mail-Adresse und das Passwort (verschlisselt) fur den Login.

Ilhre bei der Registrierung auf www.adac.de gespeicherten personlichen Daten kénnen Sie
jederzeit selbst einsehen, dndern oder I6schen, solange Sie registriert sind und einen aktiven
Vertrag beim ADAC haben. Melden Sie sich einfach mit Ihren persdnlichen Login-Daten im
Bereich “Mein ADAC” an oder nutzen Sie die Funktion “Passwort vergessen” auf der Login-
Seite.

Rechtsgrundlage fiir die Verarbeitung der Daten ist Art. 6 Abs. 1 Satz 1 lit. b) DSGVO, da die
Verarbeitung dieser Daten zur Vertrags-Bearbeitung und -Durchfiihrung (z.B. Inanspruch-
nahme von Leistungen und Services iber die Nutzung des Portals) erforderlich ist. Weitere
Details ergeben sich aus der Datenschutzinformation ADAC Mitgliedschaft bzw. Daten-
schutzinformation fiir Versicherungsnehmer der ADAC Versicherung AG.

Wir speichern bzw. verarbeiten lhre Daten grundséatzlich nur so lange, wie Sie auf
www.adac.de registriert sind. Die Registrierungsdaten werden nach Beendigung Ihres Ver-
tragsverhaltnisses als ADAC Mitglied oder Kunde geldscht. Zuséatzlich werden ihre Daten
dann geldscht, wenn Sie lhre Registrierung selbst |6schen. Hierfiir melden Sie sich einfach
im Bereich ,,Mein ADAC” mit Ihren personlichen Login-Daten an und l6schen unter , Login-
Daten andern” lhre Registrierung. Alternativ senden Sie uns eine E-Mail an
adac-online(at)adac.de, dass wir die Informationen zukiinftig nicht mehr verwenden sollen.

Im Zusammenhang mit der Datenverarbeitung bei der Registrierung und beim Login werden
Ihre personlichen Daten, d.h. Mitglieds-/Kundennummer, E-Mail-Adresse und lhr Passwort
(verschlisselt) von uns an unseren Dienstleister Microsoft Ireland Operations Limited wei-
tergegeben und dort nach aktuellen Sicherheitsstandards gespeichert. Ihre Daten werden
von Microsoft innerhalb der EU verarbeitet und gespeichert. Allerdings kann nicht ausge-
schlossen werden, dass es auch zu Dateniibermittlungen von Microsoft an Konzerngesell-
schaften in den USA und/oder Unterauftragsverarbeiter kommt, die lhren Sitz in sog. ,,Dritt-
staaten” (d.h. Staaten auRRerhalb der EU bzw. des Europaischen Wirtschaftsraumes) haben,
deren Datenschutzniveau von der Europadischen Kommission als nicht angemessen beurteilt
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5.3.

5.4.

wird. Die Datenibermittlung erfolgt auf Grundlage der Standardvertragsklauseln gem. 46
Abs. 2 lit. ¢) DSGVO. Die Standardvertragsklauseln sind unter https://eur-lex.europa.eu/le-
gal-content/DE/TXT/PDF/?uri=CELEX:32021D0914&from=DE abrufbar, alternativ kdonnen
Sie diese Dokumente auch bei uns unter den in Ziffer 2. angegebenen Kontaktmdglichkeiten
anfragen.

Flr den Betrieb und die Sicherheit der Anwendung werden aulRerdem beim Anmeldevor-
gang folgende personen- und vorgangsbezogene Daten durch den Service Microsoft Azure
B2C erfasst:

Datum/Uhrzeit, die ID des Vorgangs, E-Mail-Adresse, Mitglieds-/Kundennummer, Name der
Zielanwendung, Anmeldestatus (Erfolg, Fehler, Unterbrochen), IP-Adresse, Standort, Name
und ID des Dienstes, der fiir die Anwendung verwendet wird, Client-App, Betriebssystem,
Gerate-Browser, Korrelations-ID der Aktivitat, User Agent, ID und Name des Vorgangs und
der Anwendung bei Azure, Anmelde-Scopes, und Client Informationen.

Die angegebenen Daten werden im Rahmen des Sicherheits-Monitorings, der Bedrohungs-
analyse/-entscharfung verarbeitet und spatestens nach 30 Tagen geloscht. Rechtsgrundlage
fir diese Verarbeitung der Daten ist unser berechtigtes Interesse, Art. 6 Abs. 1 Satz 1 lit. f)
DSGVO.

Registrierung auf der Smart Connect Webseite

Im Rahmen der Registrierung fiir die Testteilnahme werden auf der Webseite folgende er-
forderliche Informationen erhoben und an den ADAC lbermittelt:

Personliche Daten

Anrede, Vor- und Nachname, E-Mail-Adresse, Telefonnummer, Versandadresse
Fahrzeugdaten

Marke, Modellserie, Motorisierung, Baujahr, Herstellernummer (HSN), Typschliisselnum-
mer (TSN) Fahrzeug-ldentifikationsnummer (FIN), Kennzeichen. Optional: Getriebe, Allrad,
Erstzulassung, Antriebsart, Leistung in KW.

Informationen, die bei der Nutzung der App bzw. durch den Diagnosestecker im Fahrzeug
erhoben, vom ADAC verarbeitet und in der App dargestellt werden

Die App bietet Ihnen eine aktuelle Anzeige lhrer fahrzeugbezogenen Daten sowie weitere
Dienste und Funktionen, die wir in der App fortlaufend erganzen.

Dabei verarbeiten wir folgende personenbezogene Daten:

e Personliche Daten
Vor- und Nachname, Mitgliedsnummer.

e Kontaktdaten
Telefonnummer, E-Mail-Adresse.

e Fahrzeugdaten
Marke, Modellserie, Motorisierung, Baujahr, Fahrzeug-ldentifikationsnummer (FIN)
sowie Kennzeichen lhres Fahrzeugs.

Wenn Sie sich in der Smart Connect App anmelden (Login) erfolgt damit eine Synchro-
nisation folgender Daten zwischen dem ,,Mein ADAC“” Mitglieder- und Kundenportal
zur App: Personendaten (Vorname, Name, Mitgliedsnummer, Telefonnummer); Fahr-
zeugdaten (Marke, Modellserie, FIN, Kennzeichen), Diagnosestecker-Daten (Geréte-
nummer, Diagnose- und Sensordaten).

Der Diagnosestecker verarbeitet folgende Informationen:
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5.5.

5.6.

e Standortdaten des Fahrzeugs

Fir den aktuellen Standort des Fahrzeugs werden sog. Geodaten verarbeitet, welche
zusatzlich zurtickgelegte Wegstrecken und Fahrtzeiten zusammen mit den jeweiligen
Zeitangaben wie Datum und Uhrzeit verarbeiten. Die Angaben zum Standort werden
liber die GPS-Funktion des verwendeten Diagnosesteckers ermittelt. Die Aktualitat der
Fahrzeuganzeige in der App aktualisiert sich in einem Intervall von 30 Sekunden. Ne-
ben dem Fahrzeugstandort auf der Karte, werden in der App das Datum und die Uhr-
zeit der letztmaligen Aktualisierung angezeigt. Diese Standortdaten verwenden wir zu
Zwecken der Produktentwicklung und Produkterweiterung mit Schwerpunkt (aber
nicht beschrankt) auf die ADAC Pannenhilfe. Die Erfassung von Standortinformation
des Fahrzeugs soll insbesondere zu einem effizienteren Management der verfiigbaren
Einsatzmittel (z.B. hinreichende Notwendigkeit einer Beauftragung der ADAC-StraRen-
wacht) beitragen. Hierdurch kénnen ggf. Ressourcen eingespart werden sowie die Per-
sonaleinsatzplanung optimiert werden.

o Diagnosestecker-Nr.
Die International Mobile Equipment Identity (IMEI) Nummer wird zur eindeutigen Zu-
ordnung des Diagnosesteckers zu lhrem ADAC Smart Connect Nutzerkonto und fiir den
Support verwendet.

e Diagnosedaten und Sensordaten des Fahrzeugs
Unter Sensordaten werden Daten zu Geschwindigkeit, Leerlauf, Beschleunigungs- und
Bremsdaten verarbeitet. Diese umfassen z.B. Batteriespannung, Kilometerstand, Tank-
fullstand, Olfiillstand, Fehlercode(s) mit Klartext, historische Diagnosedaten. Diese Di-
agnose- und Sensordaten verwenden wir zu Zwecken der Produktentwicklung und Pro-
dukterweiterung mit Schwerpunkt (aber nicht beschrankt) auf die ADAC Pannenbhilfe.
Die Optimierung der Pannenbhilfe kann etwa durch eine Bewertung der Schwere des
Fehlercodes und die friihzeitige Erkennung moglicher Bauteilausfalle erfolgen. Gege-
benenfalls kann ein Bauteilausfall vor dem Eintreten einer Panne vermieden werden.
Aus Kundensicht tragt dies zu einer Kosten- und Zeitersparnis bei.

e Fahranalysedaten
Safety Score, Eco Score. Diese Daten werden anhand von den oben genannten Diag-
nose- und Sensordaten aus dem Fahrzeug errechnet und dem Nutzer in der App ange-
zeigt.

Push-Benachrichtigungen

Falls Sie in der App die Zusendung von Push-Benachrichtigungen aktivieren, erfolgt bei be-
stimmten definierten Ereignissen im Zusammenhang mit dem Fahrzeug (z.B. geringe Batte-
riespannung) eine Benachrichtigung in der App. Das Zusenden von Push-Benachrichtigun-
gen erfolgt verschlisselt iber das Netzwerkprotokoll SSL (z.B. Registrierung fiir den Push-
Service bzw. die Push-Nachricht selbst). Beim Registrieren erhalt die App einen Push-To-
ken, der an den ADAC (ibermittelt und gespeichert wird. Dieser Token ist notig, damit beim
Versand einer Push-Benachrichtigung das richtige Empfangsgerat angesprochen wird. In
diesem Token sind keine personenbezogenen Daten bzw. eine eindeutige Gerateerken-
nung enthalten. Nur der ADAC kann nachvollziehen, welcher Token zu welchem App-Nut-
zer gehort. Die Zuordnung des Tokens zum Nutzer ist fir Dritte nicht moglich.

Verlinkung zu YouTube

Wir verlinken in der App auf den ADAC YouTube-Kanal. Sofern Sie ADAC Videos auf
YouTube sehen und abspielen méchten, konnen Sie auf den Button ,,zur Playlist“ oder auf
die Bilder klicken. Mit lhrem Klick werden Sie direkt auf die YouTube-Plattform
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5.7.

5.8.

5.9.

weitergeleitet und greifen somit selbst auf die Website www.youtube.de der Google LLC.
zu. Der ADAC hat keinen Einfluss auf den Umfang der Daten und den Umgang mit lhren
Daten durch Google LLC, welcher durch den Zugriff auf die YouTube-Webseite entsteht.
Hierfir ist Google LLC. selbst rechtlich verantwortlich. Spezifischere Informationen zum
Umgang durch Google LLC mit Ihren Daten finden Sie hier: https://policies.google.com/pri-
vacy?hl=de&gl=de. Mehr Informationen kdnnen Sie ebenfalls der Datenschutzerklarung
der www.ADAC.de Webseite entnehmen: https://www.adac.de/datenschutz-dsgvo/on-
line/

Anfrage zur Kundenzufriedenheit

Zu bestimmten Anlassen, bspw. nach Einbau bzw. Installation des Diagnosesteckers, bittet
der ADAC Sie um eine Bewertung. Daflir erhalten Sie im Hauptmeni unter dem Reiter ,,Er-
eignisse” anlassbezogen bzw. ereignisgesteuert eine Push-Benachrichtigung in Form einer
Feedbackanfrage. Wir bedienen uns dabei der Technologie zu Push-Nachrichten wie oben
in Ziffer 5.5 dargestellt. Durch Klick auf “Jetzt antworten” gelangen Sie in auf eine ADAC
Webseite, wo Sie die Umfrage durchfiihren kénnen. Sie kénnen in den Einstellungen lhres
Gerates den Erhalt von Push-Nachrichten der App jederzeit deaktivieren. Ferner haben Sie
im Hauptmenu unter dem Reiter ,Mehr / Kontakt / Lob, Feedback & Kritik” stets die Mog-
lichkeit, lhre Meinung schriftlich zu duRern bzw. an Umfragen zur Nutzer-Zufriedenheit
teilzunehmen.

Die Teilnahme an Online-Befragungen ist freiwillig und hat keinen Einfluss auf die Verflig-
barkeit von Services. Antworten und Feedback der Teilnehmer werden ausschlieBlich fur
Zwecke der Produktentwicklung und Produktverbesserung verwendet und in anonymisier-
ter Form verarbeitet. Die Umfragen sind anonymisiert. Die Internet-Adressen (URLs) von
Umfragen sind offen und ohne Anmeldung zugénglich. Die Absender-IP eines Teilnehmers
wird nicht mit dessen Antworten auf die Umfrage verbunden. Die IP-Adresse wird nur an
der Firewall verkirzt gespeichert, um eventuelle Missbrauchsfalle nachvollziehen zu kon-
nen.

Datenspeicherung im ADAC-System und Datenverarbeitung in der ADAC-Fahrzeugdatenana-
lyseplattform

Die im Test vom ADAC erhobenen Daten verarbeiten wir in unseren zentralen ADAC Syste-
men (Datenspeicherung in europdischen Rechenzentren).

Die im Test erhobenen Daten analysieren wir in pseudonymisierter Form in einer Fahr-
zeugdatenanalyseplattform (,,Plattform®) des ADAC. Sofern zutreffend, analysieren wir
Pannenhilfedaten der Teilnehmer, ggf. auch riickwirkend, um die Wirkung von Ferndiagno-
sediensten beurteilen zu kénnen.

Der Zweck dieser Verarbeitung ist, dass wir im ADAC analysieren, erkennen und einschat-
zen wollen, in welchem Umfang diese Daten fiir die Erweiterung bestehender sowie Ent-
wicklung, Test und Einfliihrung neuer Dienste und Produkte verwendet werden kdénnen.
Fahrzeugseitig generierte Daten (z.B. Betriebs-, Sensor-, Diagnose- und Bewegungsdaten)
kénnen als Grundlage fiir eine Erweiterung und Optimierung der Pannenhilfe sowie fiir die
Entwicklung, Erprobung und ggf. Einfilhrung anderer neuer Dienste (z.B. Mobilitatsdienste
und Informationsdienste mit Fokus auf die Pkw-Nutzung).

Die pseudonymisierten Daten in der Plattform werden 60 Tage nach Beendigung des Tests
automatisch geldscht, es sei denn, es besteht ein Grund, die Daten vorher zu I6schen.

Buchung von Ferndiagnosediensten


https://eur03.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.youtube.de%2F&data=05%7C01%7Cbernfried.coldewey%40adac.de%7C0f74022e1dcb420a29a908db215eced3%7C9186fbbefa2f408bb116e9799f388136%7C1%7C0%7C638140463301760717%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=5Lc3fqe4BI0ow23dYUau29bF4%2FnvGlwEOwWZ%2BcudBMU%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpolicies.google.com%2Fprivacy%3Fhl%3Dde%26gl%3Dde&data=05%7C01%7Cbernfried.coldewey%40adac.de%7C0f74022e1dcb420a29a908db215eced3%7C9186fbbefa2f408bb116e9799f388136%7C1%7C0%7C638140463301760717%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=psQ5uIu04oqm1DtvxC9AF6d6NtWR12rpiXE9I2Qc9MY%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpolicies.google.com%2Fprivacy%3Fhl%3Dde%26gl%3Dde&data=05%7C01%7Cbernfried.coldewey%40adac.de%7C0f74022e1dcb420a29a908db215eced3%7C9186fbbefa2f408bb116e9799f388136%7C1%7C0%7C638140463301760717%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=psQ5uIu04oqm1DtvxC9AF6d6NtWR12rpiXE9I2Qc9MY%3D&reserved=0
http://www.adac.de/
https://www.adac.de/datenschutz-dsgvo/online/
https://www.adac.de/datenschutz-dsgvo/online/

ADAC

5.10.

6.1.

Fiir die Planung und Durchfiihrung von Ferndiagnosediensten erheben wir Vor- und Nach-
name, Mitgliedsnummer, Telefonnummer und E-Mail-Adresse des Nutzers.

Die Datenverarbeitung erfolgt zum Zwecke der Terminbestatigung und Kontaktaufnahme:

Vor- und Nachname werden bendétigt, um Sie persénlich anzusprechen. Die Mitgliedsnum-
mer wird erhoben, um Ihre Mitgliedschaft zu bestatigen sowie im Falle einer nachgelager-
ten Pannenbhilfe lhren Leistungsanspruch zu klaren. Ihre E-Mail-Adresse ermdglicht eine
automatische Versendung eines Terminvorschlages (Datum, Uhrzeit) bis hin zu einer Ter-
minbestatigung. lhre Telefonnummer erheben wir zum Zwecke der Kontaktaufnahme, um
die Ferndiagnose an dem vereinbarten Termin mit Ihnen telefonisch durchfiihren zu kon-
nen.

Ferndiagnosen kénnen von lhnen als Nutzer in der Smart Connect App angefragt oder
durch den ADAC in Folge von Support-Anfragen angeboten werden.

Dafir setzt der ADAC das Terminbuchungsprogramm Microsoft MS Bookings als Teil des
Cloud-Dienstes der Microsoft Ireland Operations Limited ein, One Microsoft Court, South
County Business Park, Leopardstown, Dublin 18, D18 DH6k. Weitergehende Informationen
zum Umgang lhrer Daten durch MS Booking finden Sie in der Datenschutzerklarung von
Microsoft sowie unter https://learn.microsoft.com/de-de/microsoft-365/bookings/boo-
kings-fag?view=0365-worldwide.

Eine Ubermittlung Ihrer Daten erfolgt erst, wenn Sie als Nutzer die Online-Terminbu-
chungsfunktion tGber einen durch den ADAC bereitgestellten Link oder Gber die App aufru-
fen.

Rechtsgrundlage der Verarbeitung nach dieser Ziffer 5

Die Datenverarbeitung nach Ziffer 5.1 ist dadurch gerechtfertigt, dass die Verarbeitung fir
die Erfullung des Vertrags (Mitgliedschaft, Nutzung des Mitglieder-Bereichs) zwischen
Ihnen als Betroffener und uns gemaR Art. 6 Abs. 1 lit. b) DSGVO zur Nutzung des Nutzer-
kontos erforderlich ist.

Rechtsgrundlage fiir die Datenverarbeitung nach Ziffer 5.2 ist Art. 6 Abs. 1 Satz 1 lit. b)
DSGVO, da diese Daten zur Vertragsbearbeitung und -durchfiihrung (z.B. Inanspruch-
nahme von Leistungen und Services iber die Nutzung des Portals) erforderlich sind.
Rechtsgrundlage fiir die Verarbeitung von Daten wahrend des Anmeldevorgangs ist unser
berechtigtes Interesse gemaR Art. 6 Abs. 1 Satz 1 lit. f) DSGVO. Das berechtigte Interesse
des ADAC liegt darin, mithilfe der Daten sowohl das Sicherheits-Monitoring als auch eine
Bedrohungsanalyse/-entscharfung zu ermoglichen und sicherzustellen. Die Datenverarbei-
tung nach den Ziffern 5.4, 5.5, 5.7 und 5.8 ist dadurch gerechtfertigt, dass Sie in die Verar-
beitung ausdriicklich eingewilligt haben gemaR Art. 6 Abs. 1 lit. a) DSGVO.

Rechtsgrundlage fir die Datenverarbeitung nach Ziffer 5.8 ist lhre Einwilligung gemaR Art.
49 Abs. 1 Satz 1 lit. a) DSGVO.

Weitergabe und Ubertragung von Daten

Eine Weitergabe lhrer personenbezogenen Daten ohne lhre ausdriickliche vorherige Ein-
willigung erfolgt neben den explizit in dieser Datenschutzerkldarung genannten Fallen ledig-
lich dann, wenn es gesetzlich zuldssig bzw. erforderlich ist. Dies kann u.a. der Fall sein,
wenn die Verarbeitung erforderlich ist, um lebenswichtige Interessen des Nutzers oder ei-
ner anderen natdrlichen Person zu schiitzen.

Aufklarung und Rechtsverfolgung
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Wenn es zur Aufklarung einer rechtswidrigen bzw. missbrauchlichen Nutzung der App oder
fiir die Rechtsverfolgung erforderlich ist, werden personenbezogene Daten an die Strafver-
folgungsbehorden oder andere Behorden sowie ggf. an geschadigte Dritte oder Rechtsbera-
ter weitergeleitet. Dies geschieht jedoch nur, wenn Anhaltspunkte fiir ein gesetzwidriges
bzw. missbrauchliches Verhalten vorliegen. Eine Weitergabe kann auch stattfinden, wenn
dies der Durchsetzung von Nutzungsbedingungen oder anderen Rechtsanspriichen dient.
Wir sind zudem gesetzlich verpflichtet, auf Anfrage bestimmten 6ffentlichen Stellen Aus-
kunft zu erteilen. Dies sind Strafverfolgungsbehdrden, Behorden, die bulRgeldbewéahrte Ord-
nungswidrigkeiten verfolgen, sowie die Finanzbehdérden.

Einbindung externer Dienstleister

Wir sind flr die Erbringung unserer Dienste auf vertraglich verbundene Gesellschaften der
ADAC Gruppe sowie andere externe Dienstleister angewiesen. Verbundene Unternehmen
der ADAC Gruppe, die fir die Durchfiihrung des Testbetriebs ADAC Smart Connect erfor-
derlich sind, sind die ADAC IT Services GmbH (IT-Dienstleistungen), die GKS GmbH (Projekt-
logistik und Nutzer-Support) und die ADAC Customer Service GmbH (Nutzer-Support).

Externe Dienstleister, die hier als Auftragsverarbeiter im Sinne von Art. 28 DSGVO fiir den
ADAC tatig werden, sind insbesondere Munic Car Data S.A., Hella Gutmann Solutions
GmbH und die Rogator AG:

Munic Car Data verarbeitet Daten, die regelmaRig vom Diagnosestecker Gibermittelt wer-
den. Diese Daten sind u.a. GPS-, Fehlercode-, OBD- und Batteriedaten. Die von Munic Car
Data S.A. gespeicherten Daten werden regelmaRig an den ADAC lbermittelt, ausschlielRlich
in Ldndern der EU / des EWR gespeichert und in den Systemen von Munic Car Data S.A.
nach vorgegebenen Fristen geldscht (siehe Ziffer 7).

Hella Gutmann Solutions GmbH tbermittelt im Rahmen des Dienstes Fahrzeugdiagnose —
also nicht fortlaufend - an Munic Car Data S.A. und abschliefend an den ADAC auf geson-
derte Anforderung Diagnosedaten zum Fahrzeug des Nutzers. Diese Fahrzeugdiagnoseda-
ten beinhalten z.B. die FIN, gespeicherte Fehlercodes und Beschreibung der Fehlercodes.
Die Diagnosedaten werden in Léandern der EU / des EWR gespeichert und in den Systemen
von Hella Gutmann Solutions nach vorgegebenen Fristen geloscht (siehe Ziffer 7).

Die Rogator AG wird vom ADAC iiber die ADAC SE eingesetzt fiir die Ubermittlung von Push-
Benachrichtigungen wie in Ziffer 5.5 beschrieben, einschlieflich der Einladung zur Teil-
nahme an Umfragen zur Nutzer-Zufriedenheit. Die Rogator AG verarbeitet alle Daten auf
eigenen Unternehmensservern in Niirnberg.

Um Termine fir Ferndiagnosen planen zu kénnen, verwenden wir MS Bookings des Anbie-
ters Microsoft Ireland Operations Limited. lhre Daten werden von Microsoft innerhalb der
EU verarbeitet und gespeichert. Allerdings kann nicht ausgeschlossen werden, dass es
auch zu Datenilibermittlungen von Microsoft an Konzerngesellschaften in den USA
und/oder Unterauftragsverarbeiter kommt, die Ihren Sitz in sog. , Drittstaaten” (d.h. Staa-
ten auBerhalb der EU bzw. des Européischen Wirtschaftsraumes) haben, deren Daten-
schutzniveau von der Europdischen Kommission als nicht angemessen beurteilt wird. Ins-
besondere kann nicht ausgeschlossen werden, dass Ermittlungsbehérden oder auch Unter-
nehmen in den USA Zugriff auf personenbezogene Daten zu Sicherheits- und Uberwa-
chungszwecken bei Microsoft nehmen kdnnen, ohne dass Nutzer dariiber informiert wer-
den oder Rechtsmittel einlegen konnen. Die Dateniibermittlung erfolgt auf Grundlage der
Standardvertragsklauseln gem. 46 Abs. 2 lit. c) DSGVO. Die Standardvertragsklauseln sind
unter https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=CELEX:32021D0914&from=DE abrufbar, alternativ kdnnen Sie diese
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Dokumente auch bei uns unter den in Ziffer 12. angegebenen Kontaktmoglichkeiten anfra-
gen.

Im Zusammenhang mit Terminbuchungen gespeicherte und verarbeitete Daten werden
spatestens 60 Tage nach Testende geldscht.

Samtliche Fremdunternehmen und externe Dienstleister haben wir im Rahmen von Art. 28
Abs. 1 DSGVO als Auftragsverarbeiter sorgfaltig ausgewahlt, regelmaRig Gberprift und ver-
traglich verpflichtet, simtliche personenbezogenen Daten ausschlieRlich entsprechend un-
serer Weisungen zu verarbeiten.

Dateniibermittlungen in Drittldnder

Sollten wir oder unsere Auftragsdatenverarbeiter personenbezogene Daten an weisungsge-
bundene Dienstleister auBerhalb der EU bzw. des Europaischen Wirtschaftsraums (EWR)
Ubermitteln oder wie vorliegend einen Transfer dorthin nicht ausschlieBen kénnen, erfolgt
eine Verarbeitung lhrer Daten in Drittstaaten unter Einhaltung der Vorgaben der DSGVO
und nur auf Grundlage sogenannter Standarddatenschutzklauseln der EU-Kommission, wo-
mit durch bestimmte MaBBnahmen sichergestellt ist, dass hierfiir ein angemessenes Daten-
schutzniveau besteht (sog. geeignete Garantien, Art. 44ff. DSGVO).

Rechtsgrundlage der Verarbeitung nach dieser Ziffer 6

Eine etwaige Weitergabe der personenbezogenen Daten gemaR Ziffer 6.1 ist dadurch ge-
rechtfertigt, dass (1) die Verarbeitung zur Erflllung einer rechtlichen Verpflichtung erforder-
lich ist, der wir gemaR Art. 6 Abs. 1 lit. ¢) DSGVO i.V. mit nationalen rechtlichen Vorgaben
zur Weitergabe von Daten an Strafverfolgungsbehdrden unterliegen, oder (2) wir ein be-
rechtigtes Interesse daran haben, die Daten bei Vorliegen von Anhaltspunkten fir miss-
brauchliches Verhalten oder zur Durchsetzung unserer Nutzungsbedingungen, anderer Be-
dingungen oder von Rechtsanspriichen an die genannten Dritten weiterzugeben und lhre
Rechte und Interessen am Schutz Ihrer personenbezogenen Daten im Sinne von Art. 6 Abs. 1
lit. f) DSGVO nicht Gberwiegen.

Die Datenverarbeitung durch unsere Fremdunternehmen und externen Dienstleister nach
Ziffern 6.2 und 6.3 ist dadurch gerechtfertigt, dass wir diese im Rahmen von Art. 28 Abs. 1
DSGVO als Auftragsverarbeiter sorgfaltig ausgewahlt, regelmaRig Gberprift und vertraglich
verpflichtet haben, samtliche personenbezogenen Daten aus-schlieflich entsprechend un-
seren Weisungen zu verarbeiten.

Soweit wir Ihre Daten auch in Staaten auflerhalb des Europédischen Wirtschaftsraumes
(,EWR") verarbeiten, erfolgt dies ausschlieflich auf Grundlage lhrer Einwilligung gemafR
(Art. 49 Abs. 1 lit. a) DSGVO). Dies betrifft im Besonderen das Risiko, dass kein angemessenes
Datenschutzniveau im Drittland gegeben ist und Betroffenenrechte ggf. nicht durchgesetzt
werden kdnnen.
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Zeitraum der Datenspeicherung

Samtliche im Zusammenhang mit der Durchfiihrung und Analyse des Tests gespeicherten
personenbezogenen Daten werden von uns spatestens 60 Tage nach Abschluss des Tests
unwiderruflich geloscht. Externe Dienstleister werden von uns angewiesen, Daten, die im
Auftrag des ADAC verarbeitet werden, spatestens mit gleicher Frist zu I6schen (mit Aus-
nahme von Fehlerspeicherdaten, siehe Tabelle unten).

Im Einzelnen kommen folgende Speicher- und Loschfristen zur Anwendung:

Dienstleister

Datenkategorie Speicherdauer Loschfrist

ADACe.V.

Personliche Daten Dauer des Tests 60 Tage nach Testende

Fahrzeugdaten Dauer des Tests 60 Tage nach Testende

Daten des Anmeldevorgangs
(ADAC Login)

30 Tage 30 Tage nach Speicherung

Diagnosestecker-Daten Dauer des Tests 60 Tage nach Testende

Diagnosedaten Dauer des Tests 60 Tage nach Testende

Fahrzeugdiagnosedaten Dauer des Tests 60 Tage nach Testende

Pannenhilfedaten Dauer des Tests 60 Tage nach Testende

Standortdaten Dauer des Tests 60 Tage nach Testende

Servicenutzungsdaten Dauer des Tests 60 Tage nach Testende

Munic Car Data

Pufferdaten zu Ereignissen 7 Tage 7 Tage nach Speicherung
(z.B. GPS, Batterie, DTC)

Rohdaten (z.B. GPS, OBD, 28 Tage 28 Tage nach Speicherung
DTC, Batterie)

GPS-Daten des Diagnose- 60 Tage 60 Tage nach Speicherung

steckers

Fahrzeugdatenattribute

Dauer des Tests

30 Tage nach Testende

Nutzerdaten des Diagnose-
Dashboards

Dauer des Tests

30 Tage nach Testende

Hella Gutmann

Fehlerspeicherdaten

120 Tage

120 Tage nach Speicherung

FIN (verkirzt) Dauer des Tests 30 Tage nach Testende

Fahrzeugdiagnosedaten Dauer des Tests 30 Tage nach Testende

Microsoft Ire-
land Operations

Kontaktaufnahme u. Termin- | Dauer des Tests

buchung fiir Ferndiagnosen

60 Tage nach Testende

Unabhangig von den oben dargelegten Speicherdauern und Loschfristen kann der Nutzer
jederzeit die Loschung der ihn betreffenden personenbezogenen Daten verlangen.
Spezifische Angaben in dieser Datenschutzerklarung oder rechtliche Vorgaben zur Aufbe-
wahrung und Léschung personenbezogener Daten, insbesondere solcher, die wir aus steu-
errechtlichen Griinden aufbewahren mussen, bleiben unberihrt.

Zweckanderungen

Verarbeitungen lhrer personenbezogenen Daten zu anderen als den beschriebenen Zwe-
cken erfolgen nur, soweit eine Rechtsvorschrift dies erlaubt oder Sie in den gednderten
Zweck der Datenverarbeitung eingewilligt haben. Im Falle einer Weiterverarbeitung zu an-
deren Zwecken als denen, fiir die die Daten urspriinglich erhoben worden sind, informieren
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9.4.

9.5.

10.

wir Sie vor der Weiterverarbeitung lber diese anderen Zwecke und stellen lhnen samtliche
weitere hierfliir malRgeblichen Informationen zur Verfigung.

Ilhre Rechte als Betroffener

Auskunftsrecht

Sie haben das Recht, von uns jederzeit auf Antrag eine Auskunft Gber die von uns verarbei-
teten, Sie betreffenden personenbezogenen Daten im Umfang des Art. 15 DSGVO zu erhal-
ten. Hierzu kdnnen Sie einen Antrag postalisch oder per E-Mail an die unten im Absatz ,,Kon-
takt” angegebene Adresse stellen.

Recht zur Berichtigung unrichtiger Daten

Sie haben gemaR Art. 16 DSGVO das Recht, von uns die unverziigliche Berichtigung der Sie
betreffenden personenbezogenen Daten zu verlangen, sofern diese unrichtig sein sollten.

Recht auf Loschung

Sie haben das Recht, unter den in Art.17 DSGVO beschriebenen Voraussetzungen von uns
die Loschung der Sie betreffenden personenbezogenen Daten zu verlangen.

Diese Voraussetzungen sehen insbesondere ein Loschungsrecht vor, wenn die personenbe-
zogenen Daten fiir die Zwecke, flr die sie erhoben oder auf sonstige Weise verarbeitet wur-
den, nicht mehr notwendig sind, sowie in Fallen der unrechtmaRigen Verarbeitung, des Vor-
liegens eines Widerspruchs oder des Bestehens einer Loschungspflicht nach Unionsrecht
oder dem Recht des Mitgliedstaates, dem wir unterliegen.

Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, von uns die Einschrdankung der Verarbeitung nach MaRgabe des Art. 18
DSGVO zu verlangen.

Dieses Recht besteht insbesondere, wenn die Richtigkeit der personenbezogenen Daten
zwischen dem Nutzer und uns umstritten ist, fiir die Dauer, welche die Uberpriifung der
Richtigkeit erfordert, sowie im Fall, dass der Nutzer bei einem bestehenden Recht auf Lo-
schung anstelle der Loschung eine eingeschrankte Verarbeitung verlangt; ferner fiir den Fall,
dass die Daten fir die von uns verfolgten Zwecke nicht langer erforderlich sind, der Nutzer
sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen bend-
tigt sowie, wenn die erfolgreiche Ausiibung eines Widerspruchs zwischen uns und dem Nut-
zer noch umstritten ist.

Recht auf Dateniibertragbarkeit

Sie haben das Recht, von uns die Sie betreffenden personenbezogenen Daten, die Sie uns
bereitgestellt haben, in einem strukturierten, gdngigen, maschinenlesbaren Format nach
Maligabe des Art. 20 DSGVO zu erhalten.

Widerrufs- und Widerspruchsrecht

Sie haben das Recht, lhre nach Art. 6 Abs. 1 lit. a) DSGVO oder nach Art. 49 Abs. 1 Satz 1 lit.
a) DSGVO erteilte Einwilligung zur Datenverarbeitung jederzeit gemall Art.7 Abs.3 S. 1
DSGVO mit Wirkung fur die Zukunft und ohne Angabe von Griinden zu widerrufen. Sie kon-
nen entweder per E-Mail an smartconnect[at]adac.de oder schriftlich per Brief an folgende
Postanschrift: ADAC e.V., Ressort Helfen, Stichwort: Smart Connect, Hansastr. 19, 80686
Minchen widerrufen. Ab Zugang der Widerrufserklarung werden die Daten unverziglich
geldscht, sofern keine gesetzlichen Aufbewahrungsfristen entgegenstehen.
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Sie haben ferner das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben,
jederzeit gegen die Sie betreffenden Verarbeitung personenbezogener Daten, die u.a. auf-
grund von Art. 6 Abs. 1 lit. e) oder f) DSGVO erfolgt, Widerspruch nach Art. 21 DSGVO ein-
zulegen.

Wir werden die Verarbeitung lhrer personenbezogenen Daten einstellen, es sei denn, wir
kénnen zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die lhre Inte-
ressen, Rechte und Freiheiten tberwiegen, oder wenn die Verarbeitung der Geltendma-
chung, Ausiibung oder Verteidigung von Rechtsanspriichen dient.

Beschwerderecht

Sie haben ferner das Recht, sich bei Beschwerden an die zustandige Aufsichtsbehérde zu
wenden. Die zustandige Aufsichtsbehorde ist:

Bayerisches Landesamt fiir Datenschutzaufsicht.

Kontakt

Sollten Sie Fragen oder Anmerkungen zu unserem Umgang mit |hren personenbezogenen
Daten haben oder mochten Sie die unter Ziffer 6 u. 7 genannten Rechte als betroffene Per-
son ausiliben, wenden Sie sich bitte direkt an uns:

per Post: ADAC e.V., Ressort Helfen, Stichwort: Smart Connect, Hansastralle 19, 80686 Miin-
chen

per E-Mail: smartconnect[at]adac.de

Unser Datenschutzbeauftragter ist unter folgenden Kontaktdaten zu erreichen:
ADAC

Datenschutz und Datensicherheit (DSS)

Hansastralle 19

80686 Miinchen

Fax: 089 76 76 53 62
E-Mail: dsb-mail(at)adac.de

Anderungen dieser Datenschutzerklirung

Wir halten diese Datenschutzerklarung immer auf aktuellem Stand. Deshalb behalten wir
uns vor, sie von Zeit zu Zeit zu &ndern und Anderungen bei der Erhebung, Verarbeitung oder
Nutzung lhrer Daten nachzupflegen. Die aktuelle Fassung der Datenschutzerklarung ist auf
der Webseite unter FAQs (,,Fragen und Antworten zu ADAC Smart Connect”) sowie in der
App unter dem Menueintrag ,,Mehr / Einstellungen / Datenschutzinformation” abrufbar.

Stand
Mai 2023

V1.3 30.05.2023
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